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摘  要：协同标记平台正面临着用户隐私泄露的风险，而支持个性化和协同标记质量的隐私保护可以

在不影响协同标记质量的前提下大幅度提高协同标记平台的安全性。本文首先分析了协同标记平台隐私安

全的研究现状，并实现了协同标记身份识别系统STBUI，它集成了协同标记平台的用户情感特征提取算法，

用户特征概率分布的分层提取算法，集成资源信息的层次特征提取算法，以及时空、关联度等环境特征提

取算法。与相关工作对比发现，STBUIS在识别精度上有很大的进步。基于身份识别系统中发现的安全漏洞，

本文设计了协同标记用户隐私保护系统CTUPPS，它同时关注了协同标记平台上应对身份攻击的隐私保护

能力和隐私保护代价问题两个方面。在对已有协同标记隐私保护系统进行身份识别攻击后发现，CTUPPS

可以在对原有协同推荐系统产生更小影响的前提下，保证协同标记系统的隐私保护能力。 

关键词：协同标记；隐私保护；身份识别；网络标签；特征提取 

Abstract: Collaborative tagging is faced with the risk of user privacy disclosure, and privacy protection for 

collaborative tagging quality and user personalization is required to improve the security without significantly 

affecting collaborative tagging quality. Firstly, this paper analyzes the research status of collaborative tagging 

privacy protection problem. Then, social tags based user identification system STBUIS is achieved, which 

integrates four algorithms, including user emotional feature extraction algorithm, layered characteristics 

probability distribution extraction algorithm, resource information integrated layered feature extraction algorithm, 

and objective feature extraction algorithm, such as time, location and user relationship. Compared with the related 

works, STBUIS has a higher precision. Based on these security flaws, the collaborative tagging user privacy 

protection system CTUPPS is achieved. CTUPPS not only pays attention to protect users from identification 

attacking, but also tries to decrease the costs of privacy protection. Compared with the existing collaborative 

tagging privacy protection systems, CTUPPS can keep the privacy level with smaller impaction on the 

collaborative recommendation system when faced with the identification attacking tests. 
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一、绪    论 

 

协同标记(Collaborative Tagging)是目前流行的网上服务，又叫社会标记（Social Tagging）或者

大众分类（Folksonomy）
[1]
，它支持用户针对某项特定资源（例如图片、电影、歌曲、文章、网址等）进

行简短的评论，这些简短的评论称为标签或标记（tags）。协同标记平台将用户所做的标记分享给所有的

用户，从而为用户检索资源提供帮助。 

 

1.1 协同标记背景 

早在 2004 年，社交网络上便出现了早期的协同标记平台，目前它更是风靡一时，例如 Del.icio.us

网站允许用户对网址进行标记(图 1)，Flickr 网站的图片标记等，国内虽然还没有专门的协同标记系统，

但是微博、豆瓣、腾讯 QQ等都已允许用户对新闻、电影、用户档案等资源进行标记。 

作为 Web2.0 的标志，协同标记目前主要有三类应用：信息检索、推荐和聚类
[2]
。Golder 等人总结了
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协同标记特有的十大用途
[3]
，例如搜索非文本信息、提高查全率、寻找难以归类的内容等；个性化推荐利

用协同标记来寻找兴趣相似的用户，进而为他们推荐可能感兴趣的资源，即协同推荐
[4]
，它已经成为目前

资源推荐必不可少的手段；聚类是一种数据挖掘技术，将内容相似的元素聚成一类，可以有效的应对 tags

不规范性，Ghazanfar 等人已经证明通过 tag 聚类可以有效降低基于推荐系统的协同过滤的错误率
[5]
。 

 

1.2 协同标记平台面临的隐私安全问题 

用户（User）、资源（Item）、标签（Tag）是协同标记平台的三大要素。用户对一个目标所做的标记

是简短的，个人隐私问题一直未受到重视。然而，随着协同标记数据量的极大扩展，这些海量低信息含量

的标记可能会交叉地泄露个人隐私
[6]
。Iofciu 等人证明，通过对协同标记平台上数据的分析，可以在不同

数据集中对特定匿名用户进行精确定位，准确率达 60%以上
[7]
！这就意味着在协同标记平台上，用户的历

史数据和敏感信息，例如健康医疗，政治倾向性，工资或者宗教信仰等，将不再安全。 

 

 
图 1  来自 Del.icio.us 网站的协同标记实例 

 

实际上，此类安全问题早已不是纸上谈兵。Denzil 等人开发的 WhACKY!系统
[8]
将用户在多个社交网站

上的账户关联在了一起，其中 Flickr 便是典型的协同标记网站。不止于此，PleaseRobMe 网站也将 Twitter

和 Foursquare 关联起来，使用户详细地址被泄露，造成了很大的影响
[9]
。并且传统文本平台的用户隐私保

护机制并不适合协同标记平台。 

 

1.3 协同标记平台安全隐私方面研究现状 

作为同一问题的正反两面，网络平台的身份识别和隐私保护一直相伴相随。 

自从 2001 年 Ramakrishnan 第一次提出了推荐系统隐私保护的概念[10]以来，2006 年 Narayanan 首次在

两个电影协同推荐网站 netflix 和 IMDB 的数据集上对用户实现了身份识别[11][12]。此时主要通过对用户的显

式信息（用户名、昵称、邮箱地址等）进行身份识别攻击。比如 2009 年 Carmagnola 等人就通过对用户档

案的启发式搜索在不同数据集之间识别用户身份[13]。相应的，应对身份攻击的手段主要是在多方通讯的信

息共享中使用密码技术，并且对数字增加噪声或者进行模糊处理。 

随着时代的发展，用户开始关注显式信息的隐匿性，逼迫攻击者开始利用语义特征对用户进行识别。

在 2011 年，Iofciu 等人首次针对协同标记平台在 Flickr, Del.icio.us 和 StumbleUpon 三个协同标记网站之间对

用户进行了识别，但是由于只考虑了用户名的编辑距离和 tags 的频率分布，用户特征并没有得到充分挖掘。 

在隐私保护方面，为了应对这种语义识别攻击，在 2014 年 Parra-Arnau 等人首次针对协同标记平台设

计了隐私保护系统[6]，他们通过统计用户提交的 tags 落在不同的、预先定义的语义区间中的数目，获得用

户的特征概率分布，并通过对其模糊化处理，来隐藏用户的特征。在 2015 年，考虑到这项工作的局限性，

例如可用性小，主观性强，可信度低等问题，Tianqing-Zhu 等人在其基础上使用了主题模型和微分隐私技
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术[14]进一步拓展了这项工作。但是仍有两个显著的缺点：一是协同推荐系统的可用性小，隐私化手段对原

始数据集的修改程度很大，导致隐私化之后推荐系统的精度很差；二是没有从身份攻击角度对自己的隐私

保护能力进行证明。 

 

1.4 主要工作 

a) 更高的协同标记平台身份识别精度：本文设计了提取用户情感特征、描述性的可拓展特征、集成资源

的层次特征、时空和关联度等环境特征的集成学习算法，从而得到了特征权重分布，识别效果更好。 

b) 更小代价下保证协同标记隐私保护水平：通过量化隐私将用户特征聚类结果划分为安全类和非安全

类，只对非安全类的成员进行修改，从而减少了需要修改的用户数目；针对每个需要修改的用户，本

文设计了启发式算法尽可能少的修改其提交的 tags，从而使其以最小的代价进入一个安全类。 

c) 首次用攻击测试证明协同标记隐私保护能力：除了证明理论上的可行性外，本文通过计算隐私保护算

法对协同推荐算法 FolkRank 的影响程度，首次真实的衡量了协同标记隐私保护的代价。 

d) 首次分析不同特征对用户协同标记隐私泄露的威胁程度：本文首次通过测试集训练得到了在不同协同

标记平台上用户特征在身份识别攻击中所贡献的权重，通过它既可以获得更高的身份识别精度，又可

以优先针对易暴露特征进行隐私保护。 

 

1.5 组织结构 

第 2 章中，本文研究了面向协同标记平台的用户身份识别，包括用户情感特征提取算法（章节 2.1），

用户特征概率分布的分层提取算法（章节 2.2），集成资源信息的层次特征提取算法（章节 2.3），时空、关

联度等环境特征的提取算法（章节 2.4），以及上述四个针对性不同的算法的集成学习（章节 2.5）。 

第 3 章中，本文研究了面向协同标记平台的隐私保护，包括针对协同标记平台的隐私保护算法框架（章

节 3.1），协同标记隐私保护的最小代价问题（章节 3.2）。 

第 4 章中，本文进行了实验验证。首先，本文进行协同标记身份识别精度对比（章节 4.1）；然后，本

文对协同标记隐私保护系统进行了身份识别攻击测试（章节 4.2），来比较隐私保护的代价大小。 

 

二、面向协同标记平台的用户身份识别 

 

本文设计的用户身份识别系统 STBUIS 可以发现和提取协同标记平台的用户特征和行为模式，从而发

现与目标用户特征最相似的一个或者一组用户，称为对目标用户的身份识别。 

 

2.1 基于情感分析的协同标记用户建模 

我们假设用户对资源进行标记时，具有各自的感情倾向，从而得到体现用户感情特征的分布。我们选

择了 200 个基准感情词汇
①
和通过统计得到的 42 个常用基准情感词汇（表 1），每一个用户所做的 tags 都

能被判断为某一个常用基准感情词汇的衍生。 

 

表 1 具有分类功能的 42个常用基准情感词汇表 

keen earnest sensitive intent tender dynamic snoopy bad panic sympathy daring 

upset hostile inferior empty bitter despair sulky cross neutral grief anguish 

desperate cold admiration great  calm  free  content  quiet  kind  glad  eager  

admiration close offensive misgiving hardy bold brave lost understanding shy 
 

 

本文在 WordNet 中将用户提交的 tags 一一映射到其在语义树中的距离最近的常用基准感情词汇，从

而得到一个 42维的情感分布，它是用户特征概率分布的一种（定义 1）。 
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定义 1（用户特征概率分布）.  若选择 P 个属性作为用户的特征代表，那么任意一个用户特征值都能被

归为 P个属性之一，这样形成的 P维向量称为该用户的用户特征概率分布（PDF）
[15]

。 

定义 2（分布距离计算公式）.  设 P和 Q是两个标准化的 n维分布，它们之间距离可以用 JS 距离来计算，

它可以很好的解决向量距离计算时出现的零点等问题
[16]

。 

 

图 2 是对 Del.icio.us 中某一个用户所做 tags 提取到的情感分布，可以发现该用户主要提交了关于

满足感和攻击性方面的标记。计算 PDF 之间的相似度后（定义 2），计算出与目标用户最相似的 K个用户。 

 

 

图 2 Del.icio.us 某用户的情感向量(标准化前) 

 

2.1 用户特征概率分布的分层提取算法 

考虑 tags 的属性可以提高身份识别的效率和准确性，本算法将 tags 按照属性分为 4 类[17]（图 3），它

们为之后的可扩展 PDF 构建提供了依据。对 tags 的错词、简写、别称等预处理后，使用 YAGO
②
自下而上的

分别找到 Content-based 和 Context-based 两类 tags 所在的 YAGO class。为了获得更加细粒度的分布，分层

提取算法将停留在更低的层次；而沿着 YAGO 往上追溯的层次越高，得到的用户特征概率分布就越抽象，

维度数也会更少。例如图 5 中，对用户 u 提交的标记 war 和 election，如果只停留在上溯的第一层，那么

PDF ( u )={ Military_action = 0.5, Vote=0.5 }；如果停留在上溯的第二层，PDF ( u )={ Group_action = 1.0 }。而

Subjective 和 Organizational 两类 tags 由于找不到相应的 YAGO class，使用自然语言处理技术将它们分为 5

个类（图 4）。 

 

 

图 3 按照属性将 tags 分为 4类                   图 4 自然语言处理的 5类结果 

 

这样便可以针对当前平台对 PDF 进行针对性的维度放缩，以达到精度和效率之间的平衡，从而有效控

制运算规模和结果精度，这在数据量过大，或者在线系统的环境下是有用的。由于应用了 YAGO，本算法

对 Del.icio.us 之类描述性 tags 居多的协同标记平台效果要更好。 
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图 5 分层寻找 YAGO Class 的演示 

 

 

2.3 基于资源信息的用户层次建模 

    当用户所做 tags 数目不多时，需要考虑到更多的用户特征。我们注意到 social tags 和被标记的资

源都有很好的树状结构。例如用户 A 分别在图 7 的三个 URL 上对应的标记了图 6 的三个 tags，那么就可以

得到的两颗加权树。这样比较用户的特征相似度就可以转换为比较同结构树的相似度（公式 a），只需要衡

量权重分布的不同就可以了。需要注意的是，下层的权重差对整体差异度影响更明显。T代表一颗特征树，

W 代表树上节点的权重，a代表影响因子，节点 i所在的层次越靠下，影响因子就越大。 

a.  

b.  

在分别得到 tags展开树相似度和资源展开树的相似度后，按照公式 b得到最终的结果，λ是属于[0,1]

之间的权重参数，需要通过训练集学习得到识别效果最好的数值。 

 

 

图 6 用户 A 的 tags 加权树（省略 Food 以上节点）  图 7 用户 A 的 URL 加权树 

 

2.4 基于环境信息的用户特征提取算法 

除了 tags 和资源信息外，用户提交 tag 时的时间记录和位置记录，用户之间的好友关系、关联度等用
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户特征在身份识别中起的作用都不容忽视。本章节中的五项十个分布以及用户关联度特征提取算法都可以

单独得到识别结果，但为了得到更好的识别效果和容错性，需要对这些特征进行集成（图 8）。 

 
图 8 环境特征集成算法 

 

2.4.1 时空特征提取算法 

本算法将时间和地点信息按照时间跨度划分为年、月、旬、周、日五个不同的区段。这样，每个用户

在每一个区段中都生成了一个时间分布和一个地理位置分布。地理位置分布通过提前从地图中导入各级行

政中心的地理坐标，然后将标签 j 归类到距离最近的行政中心（定义 3）。 

 

定义 3（时空分布提取方法）.  从用户 u 所提交的标签集合 T 中抽取得到时空特征分布 Pr_Obj(u),分布中

第 i 个分量用如下方式计算：在时间分布中<u,i>表示用户 u 在时间区段 i 中提交的 tags，在空间分布中<u,i>

表示用户 u 在行政中心 i 周围提交的 tags。 

 

定义 4（K-Core 社区发现算法）[18].  在一个由用户和用户关系组成的无相图中，每一个节点是一个用户，

相邻用户之间存在好友关系。在该图的一个包含目标用户 u 的子图中，若每个节点的度都不小于 K，则称

该子图为 u 的 K-Core 社区。 

 

        

图 9 K-Core 社区发现算法演示                 图 10 获得用户地理位置分布的示意图 
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2.4.2 用户关联度特征提取算法 

如果发现两个账号在一组兴趣相似的用户中，它们属于同一个用户的可能性就大大增加了，并且可能

有很多共同好友（定义 4）。找到社区后，将社区内成员按照一定方式排序（例如章节 2.1）并输出前 K 个。 

 

2.5 集成学习得到分类结果 

 
图 11 STBUI 总体流程概览 

 

第 2 章中提出的 4 个用户识别算法各有针对性，集成学习后 STBUI 在各种环境下的适应能力得到了显

著加强。实际上在学习过程中，STBUI 发现了该协同标记平台上最容易暴露用户隐私安全的方面。遗憾的

是，目前已有的协同标记隐私保护工作并没有针对性的隐私化措施。 

 

三、面向协同标记平台的隐私保护 

 

    为了以尽量小的代价来获得尽量大的隐私保护结果，CTUPPS 首先寻找 STBUI 学习得到的特征权重分布

中权重最大的一项特征的分布，然后修改尽量少的用户的尽量少的 tags，减小了隐私化对原有系统的影响。 

 

3.1 协同标记平台的隐私保护算法框架 

限于攻击精度和攻击成本，身份攻击往往将攻击范围局限在与目标用户最为相近的前 K个用户中，又

分为 Top-K 识别攻击（定义 5）和范围识别攻击（定义 6）。 

 

定义 5（Top-K 用户身份识别）[15].  给定目标用户 ū ∈ U，以及用户间相似度计算方法 Ω，Ω 输出 U 中

前 K 个与 ū 最相似的用户 Ω（U, ū, K），被称为 Top-K。 

定义 6（d 身份识别攻击）.  给定标目标用户  ū ∈ U ，以及用户间差异度计算方法 Ω ，所有满足      

Ω（u,ū）< d 的用户中，按随机的方式抽取 K 个进行攻击，被称为 d 识别。 

定义 7（隐私条件）要保证安全类 C 中任意成员都难以被攻击者识别，需要满足两个条件: 
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定义 8（类的隐私度）.  将向量聚类后对每个类 S 可以根据一下公式计算这个类的隐私度，隐私度越小，

这个类的隐私程度越高： 

 

定义 9（Tag 最小代价修改问题）.  给定标准化后的分布 P 和 Q，以及与 P 距离为 d 的分布的集合 U，设

Q 的原始分布为 Q’，则 Tag 最小代价修改问题可以定义为，如何找到分布 S∈U，S 的某个原始分布与 S’

与 Q’编辑距离最小。编辑距离指经过最少次数的增删操作，令 S’与 Q’相同。 

 

在实践中发现，攻击目标与目标用户最相近的可能性不大，这可能与用户在同一个平台上使用多个不

同账号的动机有关。例如在微博上，同一个用户使用微博小号发布的内容势必与原有微博账号发布的内容

有所区别，因此 Top-K 并不适合同一协同标记平台的身份识别攻击，所以本文选择了 d 识别。 

针对 d 识别，如果把用户隐藏在一组 N 个用户之间，N（本文取 30）明显大于 K（一般在 1 到 5 之间，

本文取 3），并且这些用户之间的相似度足够小，凝聚度足够高，那么就可以有效的阻止 d 身份识别攻击。 

这样一组满足隐私条件（定义 7）的用户被定义为一个安全类。 

 
图 12 安全类和非安全类的举例 

 

本文中使用启发式 k-means 聚类的平均类直径（类中任意两个成员之间的最大距离）作为 d 的输入值。

本文通过计算局部最优隐私度（定义 8）来判断聚类数目，它借鉴了香农信息熵[19]来衡量一个类的隐私安

全程度。之后，由于不安全类的部分成员是安全的，并不需要修改，所以需要迭代式的筛选，本文通过实

验发现二分聚类可以得到很好地效果，算法的复杂度为 O(n4)。 

 

算法 1   基于安全类条件的二分聚类算法 

算法输入:  启发式聚类结果中的每个类 C，.安全类参数 N、d 

算法输出:  来自 C 的安全类𝐻和非安全类𝐺的集合 

Step 1: if (dc ≤ d & Nc ≥ N) then 标记 C 为安全类，输出； 

else if (dc ≤ d & Nc < N) then 标记 C 为非安全类，输出；else 执行 Step 2。 

Step 2: if (Nc < 2N) then 标记 C 为非安全类，输出；else 执行 Step 3。 

Step 3: 将 C 二分为 C1 和 C2 两个类，并保证 C1和 C2

中向量的数目最多相差一个,且函数 f 取最大值： 

Step 4: 将 C1和 C2 分别从 Step 1 开始执行。 
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3.2 协同标记隐私保护的最小代价修改 

算法 1 输出了两种非安全类。第一种非安全类 dc ≤ d 且 Nc < N，由于类成员数目不足，需要将其合

并到距离最近的类中（通过类中心点来判断），从而将所有的非安全类变为满足 dc > d 且 N < Nc < 2N 的第

二种非安全类。对于第二种非安全类中成员进行最小代价修改，使其转变为安全类（定义 9），这个问题可

以归约到最大团问题，是 NP-Hard 问题，需要设计近似算法。 

算法 2 首先找到非安全类中距离类中心点超过 d 的成员，并遍历该成员的特征分布中的每个分量，与

类中心分布分别进行对比，找到两者差别最大的分量来进行修改，从而用尽可能小的修改得到尽可能大的

距离缩进。重复以上方法，若仍然不能将非安全类修改为安全类，则需要更新中心点后重新执行上述过程。

由于这个过程是收敛的，最后一定会得到一个安全类。 

 

算法 2   Tag 最小代价修改近似算法 

算法输入:  二分聚类输出的非安全类 C，.安全类参数 N、d 

算法输出:  经修改后满足安全类条件的 C  

Step 1: if (dc ≤ d & Nc < N) then 将 C 归入中心点距其最近的类中得到新的非安全类 C’, 

以 C’为输入返回 Step 1; else 执行 Step 2. 

Step 2: 计算 C 的中心点 Co, 对 C 中每个成员 U, if DJS (U, Co) > d/2 then 进入 Step 3. 

Step 3: 找到满足 Max |Coi - Ui|/ Ui的分量 i, 对于U 的原分布U’, 根据(Coi - Ui)的正负进

行增删操作, 直到 DJS (U, Co)不再减小或者不大于 d 为止: 

if (Coi - Ui < 0) then 删除一个 U’i中概率最小的 tag; 

if (Coi - Ui > 0) then 增加一个 U’i中概率最大的 tag. 

Step 4: 重复 Step 3 直至 DJS (U, Co) ≤ d/2 为止. 若出现所有的分量的增删操作都无法让

DJS (U, Co)减小, 则更新 U 后重新计算 Co. 

  

3.3 基于资源特征和环境特征隐私保护的讨论 

本文假设只有对 tags 进行增删操作权限，因为资源和环境信息在不同协同标记平台间差异极大，例如

图片资源和网址资源的隐私保护策略必然不同，并且考虑到时空特征数据集的差异性和残缺性，本节内容

没有加入 CTUPPS。对于时空特征得到概率分布后，可以直接按照上述 tags 隐私保护的方式来对 tags 进行

增删操作；对于资源信息需要在不同种类的协同标记平台上进行针对性的保护，例如模糊化或者加入噪声；

用户的社区特征可以通过隐藏用户的好友关系来保护，但需要协同标记平台的参与。 

 

四、实验验证 

 

本章节首先进行识别精度对比，然后利用身份识别攻击测试比较了隐私化技术的代价问题。 

 

4.1 协同标记身份识别算法的精度实验 

在 2011 年，Iofciu 等人首次针对协同标记平台进行了用户身份识别
[7]
。他们利用了用户名和 tag 两

方面的信息。在用户名方面，他们通过计算字符串之间的编辑距离来衡量用户名之间的相似度；在 tags

方面，他们主要通过 SSIB（Site specific IDF and BM25）统计 tags 的频率分布来评价用户之间的差异

程度。实验中考虑到到用户名识别的低精确度，本文利用 STBUI 和 SSIB 对比得到协同标记身份识别精度。 

本文将 Del.icio.us 和 Flickr 上同一用户的 U的 tags 分别按照 70%的概率进行两次随机采样，生成

U1和 U2，并将 U从数据集中删除，这样如果针对目标用户 U1，如果身份识别算法输出的 K个识别结果中含

有 U2，就判定为一次识别成功。 
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图 13 Del.ico.us 上的识别精度对比       图 14 Flickr 上的识别精度对比 

 

本文分别从 Del.icio.us 和 Flickr 公布的数据集中抽取 3000 个用户，从而获得超过十万条的 tags。

然后，从这 3000 个用户中随机选择了 100 个 U来生成 U1和 U2，，最后将 100 个 U1分别输入 STBUI 和 SSIB，

在不同 K取值条件下比较两者的识别精度。 

 

图 15 Del.ico.us 和 Flickr 上的特征权重分布对比 

 

从上图中可以看出，在两个协同标记平台上 STBUI 都相对 SSIB 取得了更高的识别精度，并且通过权

重分布对比可以发现，Flickr 平台上用户的情感倾向更为明显。 

 

4.2 针对隐私保护系统的身份识别攻击测试 

2014 年 Parra-Arnau 等人提出的 Tag 抑制算法（Tag Suppression，简称为 TS 算法）
[6]
获得用户关于流行

词汇的频率分布并进行模糊化处理，从而隐藏用户的特征；在 2015 年， Tianqing-Zhu 等人在 TS 算法基础

上使用主题模型和微分隐私技术提出了 PriTop 算法
[14]

，与 TS 算法直觉性设计不同的是，它可以在理论上

对自己的隐私保护能力进行证明。 

为了调节识别精度和对 FolkRank 的影响程度之间的折衷[20][21]，本实验分别对 TS 算法中的参数σ和

PriTop 算法中的参数ε进行了调节。σ和ε越小时，TS 和 PriTop 的隐私保护能力越强，对 tags 的修改程度

越大，识别精度越低，对 FolkRank 的影响程度也就越大。本文提出的 CTUPPS 算法也可以通过限制对 tags

的最大修改比例数目α的方法，来调节识别精度以及对 FolkRank 影响程度之间的相对变化。 
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本章节从 Del.icio.us 公布的数据集中抽取 3000 个用户及十万多条 tags，并随机选取 100 个 U 来生成

U1 和 U2，并且将这 100 个 U1 分别输入 FolkRank 获得 tags 集合未被修改时的推荐结果。然后，在不同的σ、

ε和α的条件下分别用 TS、PriTop 和 CTUPPS 对 tags 集合进行修改，并分别输入 STBUI 来得到识别精度以

及 FolkRank 得到推荐结果。最后，统计在相同的识别精度的情况下 TS、PriTop 和 CTUPPS 对 FolkRank 推荐

结果的不同影响。这样，如果在相同的识别精度下，协同推荐系统与原有推荐结果差异越大，协同标记隐

私保护系统对 tags 修改的数目就越多，这个协同标记隐私保护系统的可用性就越小。 

 

 

 

本文通过精度（Precision）和召回率（Recall）两个指标来评价隐私保护算法对 FolkRank 推荐结果的影

响水平。其中 U 指 U1 的集合，R 指对每一个 u 随机指定的资源，T(u,r)指 FolkRank 基于修改后的 tags 集合

得出的推荐结果，T’(u,r)指 FolkRank 在原始 tags 集合得出的推荐结果。 

通过下图可以看出，在 Del.icio.us 协同标记平台上，维持同等识别精度的情况下，CTUPPS 相对于 TS

和 PriTop 可以保证更大的系统可用性，对 FolkRank 影响程度最小。 

 

 

图 16 对 FolkRank 影响的精度对比  图 17 对 FolkRank 影响的召回率对比 

 

 

五、结论 

 
本文提出的协同标记身份识别算法 STBUI 与隐私保护算法 CTUPPS 分别在识别精度、隐私保护能力、

算法可用性方面取得了不错的效果，并且第一次针对协同标记平台隐私安全问题进行了攻防测试，希望能
对本领域的未来工作有所帮助。不过，本文中提出的许多方法都是启发式的，仍然缺乏足够的理论支撑，
并且 CTUPPS 在协同标记隐私安全方面只针对于用户和 tags，而对资源以及时空信息、好友关系等小规模
特征缺乏保护能力，而 STBUI 在攻击测试中发现，某些情况下这些特征在识别过程中所起的作用是很大的，
这需要日后更多的精力来解决；最后，由于真实数据集的缺乏性，本文与前期工作一样，通过认为生成数
据集来进行实验验证，这就导致了实验结果可信度问题，所以协同标记平台隐私安全问题方面的真实数据
集必须在未来得到解决，从而为本领域的研究工作提供验证标准。 
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注释： 
①http://www.psychpage.com/learning/library/assess/feelings.html 

②http://www.mpi-inf.mpg.de/departments/databases-and-information-systems/research/yago-naga/yago/ 
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